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@ Funkalarmanlage mit einer Vietzahl von nach dem Prequenz-Hopping-Verfahren geblldeten 
Nachrichtenkanalen. 



@ Funkalarmanlagen mit einer Vielzahl von Nach- 
richtenkanalen zur Uk)ertragung von Meldungen zwi- 
schen Glasbruchmelder, Offnungsmelder u.a. und 
einer mikroprozessorgesteuerten Zentraleinheit sind 
bekannt. Die einzelnen Nachrichtenkanale werden 
dabei nach dem Zeitmuttiplexverfahren Oder unter 
Anwendung des Frequenzmultipiexverfahrens gebil- 
det. 

Urn auf einfache Art und Weise die Storsicher- 



heit zu erhohen und die gleichzeitige storungsfreie 
Ubertragung von Meldungen Gber die verschiedenen 
Nachrichtenkanale zu ermoglichen, erfolgt in der 
Ubertragungsrichtung von den Meldem zur Zentral- 
einheit die Bildung der Nachrichtenkanale unter An- 
wendung des Frequenz-Hopping-Verfahrens. An- 
schlieBend werden die so gebildeten gesprelzten 
Nachrichtenkanale einander Qberiagert und auf eine 
einzige Tragerfreqeuenz umgesetzt. 
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Die Erfindung betrifft eine Funkalarmanlage ge- 
mSe dem Oberbegriff des Patentanspruchs 1. 

Die Security- (Sicherheits-) Electronic hat sich 
2u einer wertvollen Hilfe entwickelt, urn Brand, 
Raub, Diebstahl, Einbruch. Uberfall und EntfQhrung 5 
sofort zu melden. Im wesentlichen haben die ver- 
schiedenen Komponenten einer Aiarmanlage fol- 
gende Aufgaben zu erfOlien: 
Erkennen, Auswerten, Alarmieren. 

Das Erkennen eines Einbruchsvorgangs erfolgt 10 
mit automatischen Detektoren (Meldern), die je 
nach Anwendungszweck nach verschiedenen Prin- 
zipien arbeiten. Die Auswertung der Meldungen 
geschleht in einer Zentraleinheit, abhangig von un- 
terschiedlichen Zustandsbedingungen, und die 15 
Alanmierung erfolgt entweder durch Weiterleitung 
des AlanDs, etwa zu einer Polizeidienststelle oder 
in Form eines ortlichen Alanms durch Aktivieren 
von Alarmgebem wie Sirenen, Alanm-Blitzleuchten 
Oder dg!.. 20 
Moderne Alamnanlagen bestehen in der Regel aus 
einer Zentraleinheit (einschlieBIich Stromversor- 
gung), Schalteinrichtungen zum Scharf-ZUnscharf- 
schalten, automatischen Einbmchmeldem, manuell 
betatigbaren Uberfallmeldem, Ubertragungseinrlch- 25 
tungen und/oder ortlichen Alarmgebern und einem 
Leitungsnetz. 

Als Melder werden je nach zu schutzendem 
Objekt und Aufwand einfache Riegel- oder Magnet- 
kontakte oder Ultraschall melder der verschiedens- 30 
ten Varianten eingesetzt. Unabhangig von ihrer 
Wirkungsweise kann man die Melder in drei Grup- 
pen einteilen: Melder fOr FreigelandeubenArachung, 
Melder fGr AufienhautGberwachung und Melder fur 
Innenraum und Objektuberwachung. 35 

Bei herkommlichen Alarmanlagen sind die au- 
tomatischen Einbruchmelder uber sogenannte Mel- 
delinien mit der Zentrale in Reihenschaltung ver- 
bunden und arbeiten nach dem Ruhestromprinzip. 
Durch alle Melder flieBt standig ein bestimmter 4o 
Ruhestrom. Wird durch die Auslosung eines Mel- 
ders der Strom unterbrochen, so erfolgt Alarmmel- 
dung. Alarm wird ebenfalls ausgelost bei Zersto- 
rung oder KurzschluB der Meldelinie an einer belie- 
bigen Stelle. ^5 

Verschiedene Komponenten, wie beispielswei- 
se Schalteinrichtungen, ortliche Aiarmgeber usw. 
werden zusatzlich uber eine sogenannte Sabotage- 
iinie geschGtzt. d.h. es wird Alarm ausgelost, wenn 
diese Komponenten geoffnet oder beschadigt wer- 50 
den. 

Damit erfGllen herkommliche leitungsgebunde- 
ne Alarmanlagen die hohen Anforderungen vom 
Verband der Sachversicherer in Bezug auf die 
Storsicherheit. Bei Verwendung von Lichtwellenlei- 55 
tern werden folgende Vorteile erreicht: hohe Storsi- 
cherheit gegen elektromagnetische Wellen, hohe 
Ubertragungskapazitat und galvanlsche Trennung 



. von Sender und Empfanger. Nachteilig ist jedoch 
der hohe Aufwand fGr die Verlegung des Leitungs- 
netzes, insbesondere wenn dies nachtraglich er- 
folgt. 

Aus der DE-A-40 35 070 ist eine Funkalarman- 
lage bekannt, welche eine hinreichende Sicherung 
gegen eine Storung durch Blockierung der Funk- 
strecken sowie gegen eine Manipulation von auBen 
bietet. Die bekannte Funkaiamianlage besteht aus 
einer Zentraleinheit mit einer Empfangereinheit 
zum Empfangen von Funksignalen von Meldem in 
Form von Datentelegrammen. Die Empfangerein- 
heiten sind so ausgelegt, dafi nur Datentelegramme 
von zu der Funkalarmanlage gehorige Meldern ver- 
arbeitet werden, um einen Alarm oder eine Funk- 
tion auszulosen. Insbesondere um eine Manipula- 
tion von aufien mit einem anlagegleichen Funksen- 
der zu verhindem. sendet jeder Melder der Funk- 
alarmanlage wenigstens zwei Funkslgnale unter- 
schiedlicher Tragerfrequenz aus, die gleich oder 
unterschiedlich codiert (im Sinne einer Kennung) 
sind. Dementsprechend empfangt die Zentralein- 
heit mit ihrer Empfangereinheit mindestens zwei 
verschiedene Funksignale von jedem Melder und 
GberprGft die Zugehorigkeit der die Funksignale 
abget>enden Melder durch Oberprufung der GGltig- 
keit der Codierung (Kennung). 

AuBerdem wird bei der aus der DE-A-40 35 
070 bekannten Funkalarmanlage vorgeschlagen, 
daB die von den einzelnen Meldem abgestrahlten 
Funksignale in einer Auswerteeinheit einer Feld- 
starkenuberprGfung unterzogen werden, wodurch 
die Storsicherheit noch weiter erhoht werden kann. 
Zur ErfGllung der VdS-Richtlinien (Richtlinien des 
Verbandes der Sachversicherer) werden bei dieser 
Funkalarmanlage die Nachrichtenkanale unter An- 
wendung des Frequenzmultiplexverfahrens gebil- 
det. 

Weiterhin ist aus der EP-A1-0 293 627 ein 
FunkGbertragungsverfahren fUr eine Aiarmanlage 
bekannt. bei dem zur Obermittlung von Information 
nen zwischen einer Zentraleinheit und den Kompo- 
nenten der Aiarmanlage jeweils dieselbe Funkfre- 
quenz venvendet wird. Die einzelnen Nachrichtenk- 
anale werden dabei nach einem Zeitmultiplexver- 
fahren gebildet. Diese Nachrichtenkanale werden 
zyklisch, d.h. zeitlich getrennt nacheinander in der 
Zentraleinheit dahingehend abgefragt, ob Gber den 
jeweiligen Zeitkanal eine NachrichtenGbertragung 
erfolgt. Um nun nutzlose und zeitraubende Abfra- 
gezyklen zu vermeiden, wird beim FunkGbertra- 
gungsverfahren gemaB der EP-A1-0 293 627 ein 
Abfragezyklus nur dann durchlaufen, wenn in einer 
vorangegangenen, sehr viel kurzeren Summenab- 
frage, bei der alle Komponenten gleichzeitig abge- 
fragt werden, festgestellt worden ist, daB bei wenig- 
stens einer Komponente (z.B. einem Melder) eine 
Information angefallen ist. 
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SchlieBlich ist aus der EP-A1-0 316 853 eine 
Funkaiarmanlage bekannt. bei der zur Sichemng 
gegen Sabotage zusatzliche Impulse, sogenannte 
Pseudoimpulse, Qbertragen werden. Das zeitrichti- 
ge EIntreffen der Zusatzimpulse wird in der Zen- 
traleinheit erkannt und entsprechend gewertet. 

Prinzipiell sind zur NachrichtenObertragung 
Qber ein von einer VIelzahl von EInrichtungen ge- 
melnsam benutztes Ubertragungsmedium (2.B. Lei- 
tung, Funkstrecke) drei Grundverfahren bekannt, 
namlich das Zeitmultiplex-Verfahren. das Fre- 
quenzmultiplex-Verfahren und das Codemuttiplex- 
Verfahren. 

Beim Zeitmultiplex-Verfahren steht jeder Ein- 
richtung die gesamte Bandbreite eines einzigen 
Funkkanals zur Verfugung. welches von der Ein- 
richtung aber nur fur kurze Zeitabschnitte benutzt 
werden darf. Die Zelchen oder Zeichenfolgen ver- 
schledener Einrichtungen sind Ineinander ver- 
schachtelt und werden mit entsprechend hoherer 
Bitrate im einzigen Funkkanal Qbertragen, wobei 
der jeweils einer Einrichtung zugeordnete Zeitkanal 
(Nachrichtenkanal) sich periodisch mit der Rah- 
menperiodendauer wiederhoK. 

Beim Frequenzmultiplex-Verfahren wird die zur 
NachrichtenObertragung zur VerfOgung stehende 
Qesamtbandbreite in schmaie Frequenzbander un- 
terteilt, welche jeweils einem NachrichtenQbertra- 
gungskanal entsprechen. FCir die Dauer der Funk- 
ubertragung steht jeder Einrichtung ein solches 
schmaies Frequenzband zur Verfugung. In der Pra- 
xis werden bei Funkalarmanlagen zur Nachrichten- 
Obertragung Frequenzmultiplex- oder Zeitmultiplex- 
Verfahren eingesetzt. 

Zur storsicheren FunkObertragung ist weiterhin 
das Frequenz-Hopping-Verfahren bekannt. Ein der- 
artiges Verfahren ist beispielsweise in der deut- 
schen Offenlegungsschrift DE-A-34 15 032 angege- 
ben. Dort wird die Tragerfrequenz in kurzen Inter- 
vallen pseudozufSllig innerhalb eines vorgeget)e- 
nen Frequenzbandes verandert. In den Sendeein- 
richtungen der Funkstationen ist ein Codegenerator 
angeordnet, welcher ein die Sendeeinrichtung 
kennzeichnendes Hoppschema erzeugt. 
Zur weiteren Erhohung der Ubertragungssicherheit 
werden die Sprungfrequenzen auf Interferenzsto- 
rungen hin uberwacht und die Frequenzen, bei 
denen haufig Storungen auftreten, werden zur 
Obertragung nicht mehr benutzt. 

Der Erfindung liegt die Aufgabe zugrunde. in 
einer Funkaiarmanlage die Bildung von Nachrich- 
tenkanalen derart vorzunehmen, daB auf einfache 
Art und Weise die Storsichertieit erhoht und da£ 
die gleichzeitige storungsfreie Obertragung von 
Meldungen ermoglicht wird. 

Diese Aufgat>e wird erfindungsgemaB bei einer 
Funkaiarmanlage mit den Merkmalen des Patentan- 
spruchs 1 gelost 



Die erfindungsgemaBe Funkaiarmanlage weist 
den Vorteil auf. dafi kein Aufwand fOr eine Zeit- 
schlitzsynchronisierung erforderlich ist, wie sie fur 
ein TDMA-System (Time Division Multiple Access) 

5 unverzichtbar ist. Erst dies ermoglicht es, die zah- 
lenmaBig Oberwiegenden Verbindungen zwischen 
Meldem und Zentraleinheit als unidirektionale 
Strecken auszubilden. 

Weiterhin wird bei dar erfindungsgemSBen 

10 Funkaiarmanlage sichergestellt, daB selbst im Fail 
einer Oberlagerung mehrerer Meldungen der mo- 
mentan angewShlte Sender sicher empfangen wird. 

Die kostengOnstige Realtsierung ergibt sich 
daraus. daB in den Meldem nur ein Sender erfor- 

75 derlich ist. Der hohe Empfangeraufwand entsteht 
nur in der/den (wenigen) Zentraleinheit/einheiten; 
dort ist zumindest die Stromversorgung kein Pro- 
blem. Bei der erfindungsgemaBen Funkaiarmanlage 
werden die Nachrichtenkanale nach dem Frequenz- 

20 Hopping-Verfahren gebildet, so daB die Meldungen 
asynchron gesendet werden konnen, andererseits 
mOssen die Meldungen in ausreichend kleinen 
Zertabstanden wiederholt werden. da diese vom 
Empfanger asynchron abgehort werden. 

25 Der Sender sendet das Telegramm asynchron 
aus und wiederholt es eine vorgebbare Anzahl von 
Durchgangen. Die Sendezeit wird dabei in Zeit- 
schlitze (Chips) unterteilt und fur jeden Zeitschlitz 
wird pseudozufallig eine Tragerfrequenz ausge- 

30 wahlt. 

Im Empfanger werden die in den genannten Zeit- 
schlitzen Obertragenen Signale empfangen und 
ausgewertet. Dabei muB die Synchronisation des 
Empfangers auf die Zeitschlitze mindestens so lan- 

35 ge aufrechterhalten werden, bis ein Telegramm 
einmal komplett empfangen wurde. Die Bildung der 
Vielzahl der benotigten Einzelkanale erfolgt. indem 
die Meldungen mit einer charakteristischen Wieder- 
holperiode ausgestrahit werden. 

40 Die Ausgestaltung der Funkaiarmanlage nach 
Patentanspruch 2 weist den Vorteil auf, daB es sich 
bei einer Blockade des Funkkanals mit hoher 
Wahrscheinlichkeit um eine Sat>otage und nicht um 
ein "naturliches" Ereignis (z.B. Mitbenutzer des 

45 Frequenzbandes) handelt. Durch die Spreizung mit 
z.B. pseudozufalligen Hoppfrequenzen sind beliebi- 
ge zeitliche Verschiebungen der Datentelegramme 
moglich, trotzdem werden Symbolinterferenzen zu- 
verlassig vermieden. Der dak)ei verwendete Spreiz- 

50 faktor ist ein KompromiB, um die Vorteile der 
Bandspreizung mit der Forderung nach Frequenzo- 
konomie zu vereinigen. 

Wird gemaB der AusfOhrungsform nach Patent- 
anspruch 3 zur Obertragung von Informationen in 

55 ROckrichtung ein einziges FunkObertragungsband 
t)enutzt. so kann bei der Erst-lnbetriebnahme die 
Empfangsgute der darin enthaitenen Nachrichten- 
ubertragungskanale gemessen und eine entspre- 
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chende Anpassung an die Kanaleigenschaften (Ein- 
stellung der Sendefeldstarke) vorgenommen wer- 
den. Dadurch kann auf einfache Art und Weise fur 
alle NachrichtenDbertragungskanale die Ubertra- 
gungssicherheit erhoht werden. Es besteht auch 5 
die Moglichkeit die ermittelten Mefiwerte abzuspei- 
chern. 

Als besonders vorteilhaft zur Erhohung der 
Ubertragungssicherheit hat sich die Ausgestaltung 
nach Patentanspruch 4 erwiesen, wenn jedes Da- w 
tentelegramm aufeinanderfolgende Blocke mit 
gleich langen Codewortem umfafit. Wird aufierhalb 
von den gegebenen Codewortern bzw. Zeitabstan- 
den ein Signal emptangen, so ist dies ein erster 
Hinweis auf Sabotage. Eventuell konnten bei Routi- 75 
nemeldungen Sendepausen eingelegt werden, 
wenn dafur von der Zentraleinheit die Storfeldstar- 
ke des Funkkanals Oberwacht wird. 

Die AusfUhrungsfomn der Funkalarmanlage 
nach Patentanspruch 5 erfordert einen geringen 20 
Schattungsaufwand. ohne da6 Einschrankungen in 
der Betriebssicherheit der Alarmanlage hingenom- 
men werden mOssen. 

Die erflndungsgemaBe Funkalarmanlage wird 
im folgenden anhand einer in der Zeichnung darge- 25 
stellten AusfQhrungsform naher beschrieben und 
eriautert. 

Es zeigt 

Figur 1 das Blockschaltbiid einer bevorzug- 

ten AusfQhrungsform der Erfindung 30 
Das Blockschaltbiid nach Fig. 1 zeigt eine Funk- 
alarmanlage mit asynchroner Obermittlung von 
Meldungen Gber gespreizte. einander Uberlagerte 
Nachrichtenkanale, wobel das dadurch erhaltene 
breitbandige Summensignal in einem gemeinsa- 35 
men Frequenzband Qbertragen wird. 

Im einzelnen wird bei der erfindungsgemafien 
Funkalarmanlage eine Vielzahl von Nachrichtenk- 
analen zur Obertragung von Meldungen in Form 
von Datentelegrammen zwischen Meidem M1 ... 4o 
Mn. insbesondere Glasbruchmeldern, Infrarotmel- 
dem, kapazitiven Meidem, Korperschallmeldern. 
Offnungsmeldem. Mikrowellenmeldem, Ultraschall- 
meldern usw., zwischen Schalteinrichtungen S, ins- 
besondere Blockschlossern. zeitgesteuerten 45 
Schalteinrichtungen und elektronischen Schaltein- 
richtungen, und zwischen Steuerorganen ST, Insbe- 
sondere automatischen Wahlgeraten fur Alarmie- 
rungseinrichtungen, insbesondere Sirenen und 
Blitzlampen oder dergl., und einer mikroprozessor- 50 
gesteuerter Zentraleinheit ZE gebildet. 

In der Ubertragungsrichtung von den Meldern 
M1 ... Mn zur Zentraleinheit ZE werden die Nach- 
richtenkanaie unter Anwendung des Frequenz-Hop- 
ping-Verfahrens gebildet. AnschlieBend werden die 55 
so gebildeten gespreizten Nachrichtenkanale ein- 
ander uberlagert und auf ein einziges Tragerfre- 
quenzband umgesetzt. Vorzugsweise werden zur 



Spreizung pseudozufallige Hoppfrequenzen be- 
nutzt. 

Zur Obertragung von Informationen in RQck- 
richtung ist ein einziger gemeinsamer FunkGbertra- 
gungsbereich vorgesehen, wobel - wie auch in Hin- 
richtung - jedes Datentelegramm Blocke mit glelch 
langen Codewortern aufweist. Diese Ubertragungen 
Qber die bidirektionalen FunkUbertragungskanale 
konnen durch die RUcksendung einer Quittierung 
zusatzlich abgeslchert werden. Weiterhin werden 
bei der erfindungsgemafien Funkalarmanlage die 
Datentelegramme von den Meidem M asynchron 
und wiederhott gesendet. 

Bei einer bevorzugten Ausfuhrungsform der erfin- 
dungsgemafien Funkalarmanlage werden L = 200 
Nachrichtenkanale gebildet. Die Funkalarmanlage 
wird in einem Frequenzberelch von zwei bis drei 
GHz betrieben. Bei einer Sendeleistung von ca. 25 
mW betragt die Reichweite (Funkstrecke) im Ge- 
baude etwa 30 m und im Freifeld etwa 100 m. Im 
Normalbetrieb, d.h. wenn keine Storfeldstarke (zum 
Beispiel von anderen Geraten, die im Mikrowellen- 
bereich arbeiten) detektiert wird, wird ein Datente- 
legrammaustausch beisptelsweise alle 20 - 30 Se- 
kunden veranlafit. Im Storbetrieb, d.h. wenn eine 
Storfeldstarke detektiert wird, erfoigt der Datentele- 
grammaustausch beispielsweise alle 4 - 5 Sekun- 
den, wie dies in einer nicht vorveroffentlichten An- 
meldung mit dem amtllchen Aktenzeichen P 42 39 
702.2 vorgeschlagen wird. Die System verzogerung 
Ts vom Ansprechen eines Melders M bis zur 
Alarmausiosung liegt (ebenso wie fur Sabotageer- 
kennung) bei 10s. Mit einer Netto-Datenmenge von 
32 bit (4 Byte pro Telegramm) und einer Anzahl 
von 22* (16 Millionen) verschiedenen Codierungen 
kann weniger als ein Fehlalarm in 100 Jahren er- 
wartet werden. Durch die hohe Obertragungssicher- 
heit werden die vom Verband der Sachversicherer 
gestellten Forderungen an die Betriebssicherheit 
mehr als erfUllt. 

Bei der in Rg. 1 dargestellten Ausfuhrungsform 
weist die Zentraleinheit ZE eine Synchronlsierein- 
richtung K auf, welche auf den auszuwertenden 
Spreizcode mittels Mikroprozessor MP und einer 
mit diesem verbundenen Auswerteeinheit AE und 
anhand eines beispielsweise in einem Speicher SP 
abgespeicherten Hoppschemas eingestellt wird. 

Patentanspruche 

1. Funkalarmanlage mit einer Vielzahl von Nach- 
richtenkanalen zur Obertragung von Meldun- 
gen in Form von Datentelegramnnen zwischen 
Meidem, Schalteinrichtungen sowie Steueror- 
ganen, insbesondere automatischen Wahlgera- 
ten fur Aiarmierungselnrichtungen. und einer 
mikroprozessorgesteuerten Zentraleinheit. 
dadurch gekennzeichnet, dafi in der Obertra- 
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gungsrichtung von den Meldern (M) zur Zen- 
traleinheit (ZE) die Bildung der Nachrichtenk- 
anSle unter Anwendung des Frequenz-Hop- 
ping-Verfahrens erfolgt, wobei die Meldungen 
mit einer vorgebbaren Wiederholperiode aus- s 
gestrahtt warden und anschlieBend die so ge- 
bildeten gespreizten Nachrichtenkanale einan- 
der Uberlagert und auf ein Frequenzband um- 
gesetzt werden. 

10 

2. Funkalannanlage nach Anspruch 1 

dadurch gekennzeichnet, daB zur Spreizung 
pseudozutailige Hoppfrequenzen benutzt wer- 
den. 

76 

3. Funkalarmanlage nach Anspruch 1 Oder 2, 
dadurch gekennzeichnet, daB zur Ubertra- 
gung von Informationen in RGckrIchtung ein 
elnziges gemelnsames FunkQbertragungsband 
benutzt wird. 20 



4. Funkalarmanlage nach einem der Anspruche 1 
bis 3, 

dadurch gekennzeichnet, daB jedes Datente- 
legramm Blocke mit gleich langen Codewor- 25 
tern aufweist und daB die Datentelegramnne 
von den Meldern (M) zur Zentralelnheit bzw. 
von der Zentralelnheit zu dem oder den Alarm- 
gebem asynchron und wiederholt gesendet 
werden. 30 



5. Funkalannanlage nach einem oder mehreren 
der Ansprliche 1 bis 4, 

dadurch gekennzeichnet, daB die Zentralein- 
heit (ZE) einen Synchronisator (K) aufweist. 35 
welcher auf den auszuwertenden Spreizcode 
mittels Mikroprozessor (MP) und einer mit die- 
sem verbundenen Auswerteeinheit (AE) und 
anhand des in einem Speicher (SP) abgespei- 
cherten Spreizcodes eingestellt wird. 40 
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